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Positionierung des UMA im internen Netzwerk

Fur die Einbindung der UMA Appliance in das bestehende Netzwerk gibt es verschiedene
Méglichkeiten. Der Einsatz ist abhdangig von der eingesetzten E-Mail Empfangs- und Versandtechnik.

Am haufigsten wird der sogenannte HUB-Modus verwendet, da hierflr
die bestehende Netzwerkstruktur nicht verandert werden muss und
dieser Modus als einziger in der Lage ist, auch E-Mails die andere
Protokolle als POP3, IMAP oder SMTP nutzen (z.B. via Outlook tber
MAPI) zu archivieren.

Im Auslieferungszustand sind einige Einstellungen vorkonfiguriert. Dazu
gehdren z. B. die IP-Adresse und der Administrator Zugang.

Voreinstellungen: g

Inbetriebnahme %i
P

IP-Adresse: 192.168.175.254
Subnetzmaske: 255.255.255.0
Benutzername: admin
Passwort: insecure R
NS
Verbinden Sie das UMA mit einem Stromanschluss und lassen Sie das %

Gerat hochfahren.

Anpassen der IP-Adresse

Um die Appliance in Ihrem bestehenden Netzwerk einzubinden, missen Sie die IP-Adresse
anpassen. Dazu haben Sie zwei Mdglichkeiten: die ,direkte Verbindung" und die
,Netzwerkverbindung" Uber das Web-Interface.

Fir die direkte Verbindung schlieBen Sie einen Monitor und eine Tastatur direkt an die Appliance an
und konfigurieren diese, bevor Sie in das bestehende Netzwerk eingebunden wird.

Die direkte Verbindung mit Tastatur und Monitor dient nur dazu, die IP-Adresse temporar
anzupassen und fir den Netzwerk Einsatz vorzubereiten, ohne die IP-Adresse des Arbeitsplatz PCs
zu wechseln.

Melden Sie sich mit dem vorkonfigurierten Administrator Account an:

login: admin

password: insecure

Sie sind jetzt als Benutzer mit eingeschrankten Superuser Rechten am System angemeldet.

In diesem Beispiel benutzen wir das Subnetz 192.168.100.0/24. Sinnvoll ware, das Subnetz zu
wahlen, in dem sich auch der E-Mail-Server befindet.

Achten Sie darauf, dass die von Ihnen gewdahlte Netzwerk-IP flir das UMA nicht schon von einem
anderen Gerat ihres Netzwerkes genutzt wird.
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Andern Sie die IP-Adresse der UMA Appliance nun mit folgendem Befehl:

ip addr replace 192.168.100.254/24 dev bridge0

Achten Sie darauf, dass die so durchgefiihrte IP-Adressanderung nur temporar ist und nach einem
Neustart wieder auf den Auslieferungszustand zurlickgesetzt wird.
Zur permanenten Speicherung muissen Sie die IP-Adresse im Web-Interface andern.

AnschlieBend verbinden Sie das UMA mit einem Netzwerk-Switch des Subnetzes.

Zugriff auf die Administrationsoberfldache

Die Konfiguration der UMA erfolgt tber eine Weboberflache, die mit einem Internetbrowser tber
eine Verschlisselte Verbindung vorgenommen wird.

Nach dem AnschlieBen des UMA und der Anbindung an das Netzwerk lber ein Patch-Kabel, 6ffnen
Sie Ihren Internetbrowser (wir empfehlen Mozilla Firefox) und geben in das URL Eingabefeld die IP-
Adresse inklusive Port des UMA ein:

https://192.168.100.254:11115

Da es sich um eine mit einem Zertifikat verschllisselte Verbindung handelt, muss dieses mit ,Ich
kenne das Risiko", ,Ausnahmen hinzufliigen" und ,Sicherheits-Ausnahmeregel bestatigen™ bestatigt
werden.

UMA-Administration-Center

Als néchstes sehen Sie das Login Fenster des UMA-
Administration-Center. Benutzername und Passwort des UMA
im Auslieferzustand ist:

Benutzername: admin
Kennwort: insecure UMA v2 Adminis;

_ SECURITY SOLUTIONS

Nach einem Klick auf den Einoggen  Button befinden sie sich
im Status Fenster.

Einloggen

Lizenz importieren

Wechseln Sie in den Bereich Lizenz unter der [y gy prom—
Registerkarte Setup.

Lizenz | MNetzwerk = E-Mail-Server = Archiv-Speicher = Konten — Mailbox importieren — wc
Klicken Sie auf | Datei auswahlen | und wahlen Sie im + LIZENT
Dateifenster die Lizenzdatei vom Dateisystem
Ihres Rechners.

Lizenz importieren Datei auswihlen | Keine ausgewshit Registrieren
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Klicken Sie dann im Webinterface auf den Button = Registrieren

Sollte IThnen noch keine Lizenz-Datei vorliegen, erhalten Sie diese im Securepoint
Registrierungsportal unter my.securepoint.de

Storage initialisieren

Wechseln Sie im Register ,Setup™ auf ,Archiv- [ B e
SpeICher“- Hler Werden dle FeSthatten an den Lizenz = Metzwerk = E-Mail-Server | Archiv-Speicher | Konten = Mailbox importieren  vordefiniert Suche
weiteren Gebrauch vorbereitet.

~ LOKALE SPEICHER INTEGRATION

Sollte eine Initialisierung des Archiv Storage noch e i pssEE .
nicht stattgefunden haben, klicken Sie auf s ' fraan e 2

und warten Sie bis dieser Vorgang abgeschlossen RAID Spelchermedien: sdbin sync fehlemat markieren

ISt. sdc in sync fehlerhaft markieren

Bei einer Appliance mit Software-RAID, wird das Festplaten: b ATA STILOVSNS 5112

sdc ATA ST31000524N5 SH12

korrekte RAID-Level automatisch gewahlt.

Bei vorhandenem Hardware RAID-Controller sind die Festplatten auf diesem schon konfiguriert und
werden daher nur als eine Festplatte angezeigt.

IP-Adresse, Gateway, DNS und Domain anpassen

Um die IP-Adressen anzupassen, wechseln Sie
Unter "Setup\\ |n den BereICh ,,NetZWEI’k“. Lizenz Netzwerk | E-Mail-Server ~ Archiv-Speicher = Account its  Mailbox Import ~ vordefiniert Suche
Hier passen Sie die IP-Adresse des UMA an Ihr [ —

Lokale IP-Adresse. 102 168100 .10 /24

lokales Subnetz an und tragen die IP-Adresse der
Firewall als Router IP-Adresse ein.

Router IP-Adresse. 102 168100 1

~ LOKALE EINSTELLUNGEN

Im Anschluss wird das UMA neu gestartet und ist porare: e
dann unter der neuen IP im Netz erreichbar.

Nameserver 102.168.100.1 entfernen

hinzufiigen

Im Abschnitt ,,Lokale Einstellungen™ tragen Sie den
Hostnamen des UMA und die lokale Domain ein.

~ PROXYEINSTELLUNGEN

eeeee

Sollte die Firewall in IThrem Netzwerk auch als
Nameserver dienen, tragen Sie diese IP in das
entsprechende Feld im Bereich ,Nameserver ETa—
Einstellungen" ein. Ansonsten wahlen Sie die IP des
DNS-Servers ihres Netzwerkes.
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SECURITY SOLUTIONS

Benutzer Konten

Als nachstes stellen Sie ein, welche E-Mail-Benutzerkonten von dem UMA System verwaltet werden
und von welcher Quelle die Konteninformationen bezogen werden.

Als Quellen stehen zur Verfligung:
e Active Directory
e andere LDAP Server
e |okale Nutzer-Liste

ActiveDirectory Anbindung

Wechseln Sie unter ,,Setup" in den Bereich
»Accounts" und wahlen Sie im Abschnitt ,Benutzer
Repository" den Eintrag ,Windows Active
Directory™ aus.

Setzen Sie im Abschnitt ,Windows
Doméanenmitgliedschaft" den Haken auf , Aktiviert"
und tragen Sie die lokale Windows Domane, die
Arbeitsgruppe, die Domanen-Server-IP ein. Geben
Sie weiterhin den Namen des Administrator Kontos
und das zugehoérige Passwort an um die Appliance
in die lokale Domane einzubinden.

Nach dem Klick auf den Button
des UMA an der Domane.

Auswahl einzelner Konten

Achten Sie bei Nutzung eines Authentifizierungs-
Dienstes wie Active Directory darauf, welche E-Mail
Konten wirklich archiviert werden missen.

Im Abschnitt "Auswahl Einzelner Konten" haben
Sie hierzu die Mdglichkeit durch aktivieren des
Feldes "manuelle Auswahl aktivieren" die zu
archivierenden Konten genau zu selektieren und
damit sehr viel "Lizenzschonender" zu arbeiten.

Lokale Nutzer-Liste

Sollten Sie keinen Authentifizierungs-Server
betreiben, kénnen Sie auch lokal eine Benutzerliste
hinterlegen.

Hierzu haben sie entweder die Mdglichkeit diese
Uber den Button einzeln anzulegen
oder Uber den Button eine Liste im CSV-
Format zu importieren.

Benutzer hinzufigen

CSV Import

Status | Setup | Administration

~ BENUTZER REPOSITORY

[Windows Active Directory 3)

~ WINDOWS DOMANENMITGLIEDSCHAFT
Aktivert v
Sicherheits Modus
Windows Doméne: securepoint local
Arbeltsgruppe: securepoint

Passwort Serer. 162.168.100 30

Admin Konto Administrator

Admin Passwort; | sasseease

icher | Accounts

Mallbox Import  vordefiniert Suche

setzen - zejgt ein grines Symbol r@ﬁ das erfolgreiche Anmelden

~ AUSWAHL EINZELNER KONTEN (NUR EINZELNE KONTEN ARCHIVIEREN)

| manuelle Auswahl aktivieren

Mutzer Suche

private folders
| dirk
v | dirkh
& | SUsim

thomasm

Status | Setup | Administration

~ BENUTZER REPOSITORY
lokale Nutzer o

|+ LOKALE nUTZER

Benutzer hinzufigen | SV Import | CSV Export

Suche

n | Mailbox importieren

Verteiler Suche

public folders

vordefiniert Suche
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Der Inhalt der .csv Datei muss folgendes Format haben:

userid, password, firstname, lastname,email, optionalemail

Um diese zu importieren klicken Sie auf + LOKALE NUTZER

|w| Und, n_aChdem ?Ie ene Format: userid,p o, first Jast ,email,opti
entsprechende Datei ausgewahlt haben, den

Button  Importieren Benutzer.csv Importieren Abbrechen
AnschlieBend werden die Nutzer im Abschnitt " Loz

"Lokale Nutzer" angezeigt.

Globales Archivregelwerk

Um sicher zu gehen dass alle E-Mails archiviert

werden ist es sinnvoll eine globale Archivregel zu oot [ 2er [ B TMAPISNTE | menmsgean | iy | Mg [ Wornie [ Low

e rstel Ien . - GLOBAiE ARCHIV-REGELN

Wechseln Sie dazu unter Administration in den . 7 e

Bereich Archiv-Regelwerk. Geben Sie in das erste
Feld den Regel-Namen ein, wahlen Sie ,irgendeine Bedingung trifft zu" und das Langzeitarchiv fur
10 Jahre ,LZA/10,.

Als ndchstes bestimmen Sie in der Regel, dass jede Quelladresse im E-Mail Header die ein @
beinhaltet Archiviert werden soll:

E-Mail-Header > from > beinhaltet > @
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Einrichtung des Hub-Kontos
Einstellungen des UMA

Unter ,Setup" im Bereich ,E-Mail-Server® sus | sunp | asminrson
aktivieren Sie im Abschnitt ,Remote E- tze | Moo | s s | aetiespaterr | accourts | Matkor e | o suere
Mailserver Einstellungen™ den Hub Mode
und tragen die E-Mail Domane ein. .
Nach einem Klick auf ,Konto Hinzufligen" in —
dem Abschnitt ,Remote E-Mail-Konten™ ’
offnet sich eine Maske in der nun Angaben
zum Mailserver erfolgen missen. st 1
Zu den Angaben der Mail-Server, Login des o T
HUB-Kontos sowie das zu verwendende
Protokoll (Automatische Auswahl, POP oder
IMAP) missen auch die Haken bei der
zuvor angelegten Domain gesetzt werden. o e (0 ) 0 et e E
Mit dieser Einstellung wird festgelegt nfor Ty 13 teisairs anratemmaLL: Lune) dune: sucesstulty fetened 4 nesls
welche Mails aus dem Konto des E- I P
Mailservers abgeholt werden sollen. e B e e
SIS el e K e g R
Weiterhin kdnnen Sie festlegen, wie haufig

der Abruf der Mails erfolgen soll und wie
groB die E-Mail Maximal sein darf.

mailserver-real

Nach dem Speichern der Einstellungen wird o A

unter ,Status" der interne Mailserver T] ] st e Sener beissen

angezeigt. T ) o
Anpassung des Exchange-Server fiir

den HUB Modus des UMA

Fur den HUB-Betrieb des UMA muss auf e R

dem EXChange-Server ein daflr E-Malls abholen ale Winute B ) E-Malls auf dem Servr belassen

erforderliches HUB-Konto angelegt werden. Ve s B

Alle Mails die den Mailserver passieren, e S s Entemen
eingehende sowie ausgehende, sollen so in

das HUB-Konto kopiert werden damit das
UMA diese dann von dem Konto via IMAP
abholen und archivieren kann.

Diese Konfigurationen werden direkt am Mailserver durchgefiihrt.

Dieser Abschnitt bietet nur einen kurzen Uberblick. Fiir weitergehende Informationen lesen Sie die
MS Exchange Dokumentation.

Die Bildschirmaufnahmen wurden in einem MS Small Business Server 2008 System angefertigt.
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Authentifizierungsmethode des IMAP Servers einstellen

Zur Anmeldung muss die ,Nur-Text-Anmeldung" IMAP4-Eigenschaften
ohne TLS Verbindung aktiviert werden. ' #llgemein | Bindung Authentifizisrung | Verbindung | dbrufeinstellungsn |
Standardmagig ist die ,Sichere Anmeldung"
. Anmeldemethode
eingestellt.
Geben Sie die Sicherheitzeinstellungen flir eingehende Werbindungen an.
. i i & NurTest-Anmeldung [Standardauthentifizienng). Fiir die Authentifiziening
Offnen Sie die Excha nge- des Clients beim Server izt keine TLS-Yerbindung erforderlich.
" Anmeldung mit Mur-Text-Authentifizisning lintegriste
Verwa |tU n gSkO n SOIe__' Windows-Authentifizierung). Fur den Client ist keine TLSWYerbindung fur die
Wahlen Sie im Men( pun kt Authertifizierung beim Server erforderlich,
Serverkonfi gu ration den Eintra g Client = Sichere Anmeldung. Fiir den Client ist eine TLS-Werbindung fir die
Authentifizierung beim Server erforderlich.
Access.
= H H Mame des ».B09-Zertifikats:
Wahlen Sie den Reiter POP3 und IMAP4. =
Klicken Sie hier mit der rechten Maustaste Jo
auf IMAP4.

Wechseln Sie zur Registerkarte
Authentifizierung und wahlen Sie den
obersten Eintrag aus. Nur-Text-Anmeldung
(Standardauthentifizierung)

5| Ok I Abbrechen Dbernekmen Hilfe

Starttyp des Dienst dndern
Der Dienst muss zur Ubernahme der Anderung der
Authentifizierungsmethode neu gestartet werden. e o —s—
AuBerdem soll der Dienst automatisch gestartet
werden.

Offnen Sie den Server-Manager.

Wahlen Sie den MenlUpunkt Konfiguration
und hier den Untereintrag Dienste.

Wahlen Sie aus der Liste den Eintrag
Microsoft Exchange IMAP4. Offnen Sie das
Kontextment mit Klicken der rechten
Maustaste auf diesen Eintrag.

Klicken Sie auf den Eintrag Starten, um den
Dienst zu Starten.

K1 I 2\ Enveitert A Standard
aaten
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Aktivieren Sie nochmals das Kontextmeni
des Eintrags Microsoft Exchange IMAP4.
Klicken Sie diesmal auf den Eintrag
Eigenschaften. Dienstname: MSExchangelmapd
Auf der Registerkarte Allgemein wahlen sie
im Dropdownmenu Starttyp den Eintrag
Automatisch aus. Beschizibung
Klicken Sie auf OK.

Eigenschaften von Microsoft Exchange IMAP4 {SR¥01) E

Allgemein |Anmelden| Wiedetherstellung | Abhangigkeiten |

ANzZeigenane; Microzoft Exchange [MAP4

Stellt IMAP [Internet Message Access Pratocol)- ;I
Dienste fur Clients zur Verfligung, Wenn dieger LI

Ffad zur EXE-Datei:
"C:AProgram FilegtMicrozoft\Ekchange Server' 1 4\Clientbceess \Poplmap’

Starttyp:

Unterstiitzung beim Fonfiguiieren der Startoptionen fur Dienste

Dienztstatuz: Gestartet

Starten | Beenden | Arhaltet Fortsetzet

Sig kdnnen die Startparameter angeben, die libernommen werden zollen,
wenn der Dienst von hier aus gestartet wird.

Startparanmeter: I

0K I Abbrechen Ubermehmen

Anlegen des Postfaches

Als ndachstes muss auf der Verwaltungskonsole des
Exchange unter der Spalte ,Aktion™ ein neues
Postfach hinzugefligt werden.

P postfach - umatest3.local 2 Objekte
P

# Fiteg erstelen

Anzeigename - [alas | [ Prinare Stire-adresse.
= )

Fauser 1 wserl Benutzerpostfach userl@umatest3.local

Dazu 6ffnen Sie in der Administrationsoberflache
Ihres Server Systems die Exchange
Verwaltungskonsole. Klicken Sie im rechten
Fensterbereich Aktionen auf den Eintrag Neues
Postfach
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In dem folgenden Assistenten wahlen Sie als
Postfachtyp ,Benutzerpostfach™ und klicken auf
Weite r. [ Einfilhiung Einfihrung

Dieser Assistent fuhit Sie durch die Schiitte zum Erstellen eines neuen Postfachs, eines

Neues Postfach

- Benutzert

ol heuen Ressourcenpostfachs. eines verknlipften Postfachs und die E-Maikaktivierung eines
J Neues Postfach worhandenen Benutzers.
- Fertigstelung ‘wahlen Sie sinen Postfachtyp

& Benutzerpostfach

Das Postfach ist im Besitz eines Benutzers und dient dem Senden und Empfangen von
MNachrichten. Dieses Postfach kann nicht fur die A essourcenplanung verwendst
werden

© Raumpostfach
Das Raumpostfach dient der Raumplanung und befindet sich nicht im Besitz eines
Benutzers. Das dem R essourcenpostfach zugeordnete B enutzerkanto wird dealtivier,
" Gerstepostfach
Das Gerdtepostfach dient der Gerateplanung und befindet sich nicht im Besitz eines

Benutzers. Das dem R essourcenpostfach zugeordnete Benutzerkonto wird deaktiviert

" Verkniipftes Postfach
Als verkniipftes Posttach wird ein Postfach bezeichnet, auf das von einem
Sicherheitsprinzipal (Benutzer] in einer gesonderten, vertrauenswiirdigen Gesamtstiukiur
zugedriffen wird.

Hile <zuwich | [ weters | abbrechen

Als Benutzertyp wahlen Sie "Neuer Benutzer" aus
und klicken auf Weiter.

Neues Postfach

1 Einfiihrung Benutzertyp
1 Benutzsitup Sie kinnen einen neuen Benutzer erstellen oder worhandene Benutzer auswahlen, um fi
diese(n] neue Postiacher zu erstellen.
- Neues Postfach
] Pastfacher erstellen fiir:
B gnoseng @ Neusr Benutzer

 Worhandgne Benutzer

Hinzufiigen. ..

Mame | Organisationseinheit

Hilfe < Zuriick I ‘ieiter > I Abbrechen

Nach Auswahl der Organisationseinheit fiir diesen
Benutzer mit dem Button "Durchsuchen", werden
dle erfOI’der“Chen Werte ,,NaCh name, Vorname, 3 Einfiihiung Benutzerinformationen

Name, Benutzeranmeldename SOWle das Geben Sie den Benutzemamen und die Kontoinformationen ein.
Kennwort" eingetragen.

Neues Postfach

I Berwizeryp

Benutzerinformation | Jrganisationseinhet
n en

|umatasl3 Incal/tyBusiness/Users/SBSUsers Durchsuchen,

Pastfacheinsteliung

Machname: Initialen; Worname:
- Neues Postfach |UMA Joumal
- Fertigstellung | i
|Jouma\UMA
Benutzeranmeldename (B enutzerprinzipalnanme):
[ioumal [@umatest3.jncal =
Benutzerarmeldzname [Prawindows
2000]:
fioumal
Kennwort; Kenmwort bestatigen:
[eenasecesee essssssssns|

™ Berutzer muss Kenrwort bei der nachsten Anmeldung anden.

Hie <zuiick | weter> | abbrechen
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Wechseln sie zu dem Punkt Postfacheinstellungen,

tragen sie noch einen Alias ein, wahlen sie im Feld P Nouoe Postinch
"Postfachdatenbank" den Speicherort des R L
Postfachs und klicken sie auf Weiter. L e e L b

py Benutzsiinfomation |
Bligs:

joumal
o Postfacheinstellung I

Postfachdatenbank:

- Neues Postfach
|SBSZDUB\Firsl Storage GroupsMailbox Database i Dyrchsuchen..,. I

- Fertigstelung

I~ Postiachrichtinie fiir venwaltste Ordner

| Durchsucher...

™ Exchangs ActiveSync-Postfachrichtinie:

| Durchsuchen...

£3 Verwaltete benutzerdsfinierte Ordner stellen ein Premiumfeature der Yenwaltung von
Machrichtendatens dtzen dar. Fur Postfacher mit Richtlinien, die venvaltete

berutzerdsfinietts Orcher enthalten, ist sins Clientzugrifslizenz [CAL) der E kchange
Enterprise Edition erforderlich,

Hile < Zuriick Weiter > Abbrechen
Der letzte Dialog fasst noch einmal die
Eigenschaften des anzulegenden Postfaches [uy Neues Postfach
Zu sa m me n * I Einfiihmng Meues Postfach
B Berutzertyp Wenn Sie auf e’ Kicken, wird das folgende Posifach erstell:

n i Konfigurationszusammenfassung

n Postfacheinstellung i Journal UMA &
I Postachtyp: Benutzerpostfach

Nach Uberpriifung der Eigenschaften und der
Bestatigung mit einem Klick auf den Button ,Neu",

ist das Anlegen des Postfaches abgeschlossen. ?E:::;:T:;’;“ _ ggh‘JUMAT‘ matestsc My Biinessdlsere S0V sers

Berutzemame: Journal LiMA

Benutzeranmeldename [Benutzerprinzipalname): jounal@umatest? local
Berutzerarmeldaname (Prawindaws 2000 joumal

Der Benutzer braucht das Kenrmeort beim nachsten Anmelden nicht zu andem.
Alias: journal

Server SBS2008

Speichergrippe: First Storage Group

Postfachdatenbank: Mailbox Database

Driicken Sie STRG+C, um den Inhalt dieser Seite 2 kopieren.

Hife <zuiick [[ Hew | Abbechen

Hinzufiigen einer neuen Journalregel

Wieder auf der Exchange Verwaltungskonsole,
muss nach dem Anlegen des Postfaches eine neue
Journalregel erstellt werden.

Dazu wahlen Sie unter
"Organisationskonfiguration" den Eintrag "Hub-
Transport" und anschlieBen im Aktionsfenster auf .

der rechten Seite die Aktion "Neue Journalregel". Al B e '

B e

& Hub-Transport LS540 ] | Aktionen
|

| | Transportregen | | Hub-Transport -

Joumse | | [ | e—
Nome = [ounarEalAdesse | Berech I &

Fir dese Ansicht sind keine Elemente verfigbar.

5 Liste exporteren...
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Im Dialog ,Neue Journalregel™ geben Sie zuerst
einen Regelnamen an, anschlieBend wahlen Sie im

Neue Joumalregel

Feld ,Journalberichte an E-Mail-Adresse senden", — e [ AR
den zuvor neu angelegte Benutzer aus. 1 Ferigtalung e e o e S T o S e el i
Begelname:

Journalberichte an E-MailAdresse senden:

| Durchsuchen

Bersich:
@ Global - alle Nachrichten

© Irtemn - nur inteme Nachrichtsn

© Egtemn - Nachrichten mit externem Absender oder Emplanger
™ Joumal fiir Nachrichten des Empfangers erstellen:

| Durchsuchen...

¥ Regel aktiviersn

£3 Wenn Sie Premiumelournale verwenden mochten, bendtigen Sie eine Exchange:
Enterprise-Clientzugiffsizenz [CAL)

Hilfe: < Zuriick | Neu I Abbrechen |

Empfanger auswihlen - umatest3.local

Datei  Ansicht  Bereich

Suchen: Jetzt suchen  Léschen

Anzeigename ~ | Aliaz | Empfangertyp | Frimare
B2l Users alluzers E-Mail-aktivierte universelle...  alluserst
!"’5, Berichte des Ressource...  fsrmreports E-Mail-aktivierte universelle...  Farmrepe

Z"i, Postmaster und Mizsbra...  postmaster E-Mail-aktivierte universelle..  postmas

;{a SUPET User SUPETUzEr Benutzerpostfach SUPETUE
;{a uger 1 ugerl Benutzerpostfach uger @
B windows SBS Adriristr..  sheadming E-Mail-aktivierte universelle...  sbsadmi

1 | i

ok | abbrechen |

1 Objekk{e) ausgewahlt, 7 Objekk(e) gefunden, .:

Neue Joumalregel

Unter ,Bereich" wird der Punkt ,,Global - alle
Nachrichten" ausgewahlt und der Haken bei ,,Regel

.. Ww O Neue Joumahegel Neue Journaliegel
aktivieren g esetzt. 7 Fetigstellung In diesem Assistenten kinnen Sie eine neue Jounaliegel erstellen. Mach irer Aktivierung
wird die neue Jounaliegel auf den Hub-Transpart-Servern lhrer Drganisation ausgefilh.
Begelname:
|UMAJouma\

Journalberichte an E-MailAdresse senden:

Bereich:
@ Global - alle Nachrichten

© Irtemn - nur inteme Nachrichten

© Extem - Nachrichten mit externem Absender oder Emplanger
™ Joumal fiir Nachrichten des Empfangers erstellen:

| Dushsuchen

¥ Regel aktivieren

£3 Wenn Sie Premiurn-Joumale verwenden machten, bendtigen Sie eine Exchange
Enterprise-Clientzugriffslizenz [CAL)

Hilfe: < Zuriick Heu Abbrechen
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Im letzten Fenster werden noch einmal alle
Einstellungen zusammengefasst. Reucliouralrege]

. A 1 Neue Joumalregel Ferti
Nach dem Kontrol | ieren u nd dem Kllck auf 1 Fettigstellung gfsrigzi\ls;:nztuw;l;ii;;lno.lglelch abgeschlassen, Klicken Sie auf Fertig stelen’, um den
Fertigstellen ist das Hinzufligen der Journalregel e
abgeschlossen. & U Journal a =

Ausfibhung eines ExchangeVenwaltungsshelbefehls abgeschlossen:

neve-jounalR ule Hame 'UMA Jounal' -JournalEmailtddress

‘umatest3 local/MyBusiness/U sers/SBSUsers/lounal UMA' -Scope 'Global' -Enabled
$tue

Werstrichene Zeit: 00:00:00

Diese Regel besagt, dass alle Nachrichten/Mails in
das neu angelegte Postfach kopiert werden, wo sie
nun von dem UMA via IMAP abgeholt werden
kénnen.

AbschlieBend kopieren Sie alle bisher auf dem

Mallserver gespelcherten Malls |n das HUB_KontoI Driicken Sie STRG+C. um den Inhalt dieser Seite 2u kopieren
damit diese im Anschluss an die UMA-Anbindung e | ik | [Fogacden] _stechen

von dem UMA abgeholt und archiviert werden kénnen.

Einrichtung des Backup

Sie kénnen das gesamte System entweder auf einem Netzwerkspeicher oder auf ein externes
Speichermedium sichern. Externe Speichermedien werden (iber einen USB Anschluss an die
Appliance angeschlossen. Es werden externe Festplatten und Flash Speichermedien unterstiitzt.

Backup Device
Zunachst definieren Sie im Abschnitt ,,Backup Devices" das oder die Gerate auf denen die Backups
gesichert werden sollen.

Tragen Sie einen Namen fiir das Gerat ein und wahlen Sie den Typ Ihres Netzwerkspeichers aus. Zur
Verfligung stehen:

- Windows-Share
- FTP

- SSH

- iSCSI

- USB

In Abhangigkeit des gewdahlten Typs andern sich die Eingabefelder der Maske.

Windows Share

Sehr haufig wird Windows Share verwendet.
Achten Sie dabei darauf den korrekten Share —
Name einzutragen. Dieses soll die nebenstehende @u" s » Computer » Backup (E) » UMA

Abbildung verdeutlichen. - / - \
Organisieren - Meuer Ordner

(Server Adresse) (Share Name) (Ordner)
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= BACKUP DEVICES

Sollten Sie keinen Ordner auf dem Laufwerk
eingerichtet haben, tragen Sie im Eingabefeld e
Ordner folgendes ein: z e

Ordner: / Ordner uMA

Wichtig ist weiterhin die Eingabe des
Benutzernamens und Passwort des Backup Server.

Nachdem alle benétigten Daten eingetragen sind klicken Sie auf und zum Testen der
Speicherverbindung auf = @ Gerat Testen

Wenn alles funktioniert, legen Sie mit + Add  einen weiteren Backup-Speicher an oder wechseln in
den Abschnitt ,,Backup Jobs".

iSCSI
Sehr interessant ist die Kombination von iSCSI mit dem Sicherungsformat Time Machine.

Bei Time Machine™ handelt es sich um inkrementelle Backups, welche weniger Speicherplatz
bendétigen.

Wahlen Sie als Typ einfach ,,iSCSI" aus, tragen Sie die Server Adresse ein und klicken Sie auf
# Registrieren

Nach erfolgreicher Registrierung wir Ihnen die UUID des Laufwerkes und das aktuelle Speicher-Ziel
angezeigt.

Um ein anderes Ziel auszuwdhlen, wahlen Sie aus der Drop Down Liste unter ,iSCSI Ziel" ein Ziel
aus und klicken auf = & ziel andem

AbschlieBend klicken Sie auf

Backup Job
Im Abschnitt ,Backup Jobs" werden regelmaBige Sicherungslaufe erstellt, die automatisch
ausgefihrt werden.

Backup Job mit Windows Share und tar

Auch hier tragen Sie zuerst den Namen des Jobs
ein und wahlen dann eines der von Ihnen Wneshentich_au_Shere awwer:
angelegten Speicher aus. : Ao peinen
AnschlieBend definieren Sie den Zeitplan dieses
Jobs und die Anzahl der Backups.

~ BACGKUP JOBS

v| @ wiederherstellen © Aktualisieren

Die Anzahl der Backups legt fest wie viele Backups
vorgehalten werden.

Wenn Sie Null wahlen, ist die Anzahl der vorgehaltenen Backups unbegrenzt.

Als Sicherungsformat steht ihnen bei Windows Share nur ,tar" zur Verfligung.
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Backup Job mit Time Machine
Achten Sie darauf, dass das Sicherungsformat

Time-Machine aufgrund der verwendeten Hardlinks a4
nur in Verbindung mit iSCSI und USB einsetzbar
ist.

iscsi 2 A\ Backup 30bs speichern
Jeden Tag v]at[20v]:[00 ¥

v]  © wiederherstellen © Aktualisieren

+ dg x Aobiechen || & Adualsioren
Manuelles Backup erstellen
Neben den automatisierten Backups, gibt es natiirlich auch die Méglichkeit ein Backup "per
Knopfdruck" zu erstellen. Dazu wechseln Sie einfach in den entsprechenden Backup Job und klicken
auf © Backup erstellen

Backup wiederherstellen

Das wiederherstellen eines Backup ist ausschlieBlich mit der Konfiguration moglich, die
wdhrend des Backup-Laufes aktiv war, da das Backup von der Konfigurations-ID abhdngig
ist.

Konfiguration Exportieren

Wechseln Sie unter Administration in den Bereich

Wartung und klicken sie im Abschnitt Zentae [ 2en | vomaep e [ v e | Buiog | orens | e | e
"Konfiguration Import/Export" auf = Ewereren

Dieser wechselt daraufhin auf @ cenead ynd nach
einem wiederholten Klick auf diesen Button, 6ffnet
sich das Browser Downloadfenster und Sie kdnnen
die Datei auf ihrem PC abspeichern.

~ SYSTEM

Gerat neu starten Gerate ausschalten

~ KONFIGURATION IMPORT / EXPORT

[Durchsuchen... | Importieren  Exportieren

Wiederherstellen eines Backup
Da die Backup Jobs verschiedene Formate und /oder verschiedene Speicherorte haben, ist die
Wiederherstellungsfunktion bei den einzelnen Jobs eingefiigt.

Zur Wiederherstellung der Daten aus einem Backup wahlen Sie aus der Dropdownmeni ein Backup
aus. Die Bezeichnung der Backups setzt sich wie folgt zusammen:
uma-backup-311J-MM-TTTSS-MM-ssZ+2ZZV.tar.gz

J31] Jahr vierstellig

MM Monat zweistellig

TT Tag zweistellig

Das hierauf folgende T steht fir Tag.

SS Stunde zweistellig

MM Minute zweistellig

ss Sekunden zweistellig

Das hierauf folgende Z steht fir Zeit.

zv Zeitzonenverschiebung vierstellig

Das Vorzeichen (+/-) zeigt an, ob die angezeigten Stunden zur Koordinierten Weltzeit (UTC) addiert
werden oder von dieser subtrahiert werden.

Die Schaltflache = & aktuaisieren  aktualisiert die Auflistung der Backups und mit einem Klick auf
0 wiederherstellen  Wird die Wiederherstellung gestartet.
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Wartung

Automatisches Postfach Aufraumen

Im Bereich Wartung finden Sie ebenfalls die
Mdglichkeit einzustellen, wann die Mails aus den Letete Asfitruns § S A 55 2015 00008 Gz cEET)
Inboxen der Benutzerkonten geléscht werden s

total: o geloscht: o geplant: o
total: o geloscht: o geplant: o

sollen. i
Alle bis dahin nicht in die Langzeitarchive kopierten E-Mails die sich auf dem UMA befinden, werden
ebenfalls geldscht.

Unter Status wird das Datum der Letzten und der Nachsten Ausflihrung angezeigt, sowie die
Mailboxen die bereinigt wurden.

Langzeitarchiv und nicht Archivierte E-Mails

Im Abschnitt Langzeitarchiv der Wartung wir ein

Status ausgegeben, dass demnéchst eine

Léschung von E-Mails aus den Langzeitarchiven

bevor steht und wie viele E-Mails davon betroffen s e e R

Es werden nur die E-Mails geldscht, die eine gewisse Vorhaltezeit Giberschritten haben.

~ AUFGRUND VON FEHLERN NICHT ARCHIVIERTE E-MAILS

Ist die Langzeitarchivierung Uberschritten, werden die E-Mails noch vorgehalten, bevor sie endgliltig
geléscht werden. Die Vorhaltezeit kann Uber einen dann eingeblendeten Schieberegler von 180 bis
365 Tagen gewahlt werden.

Im Abschnitt "Aufgrund von Fehlern nicht archivierte E-Mails" kénnen Sie bei E-Mails die als
fehlerhaft markiert sind, die Signaturen und Dateianhdnge prifen lassen und die Archivierung mit
einem Klick auf den Button Archivierung fiir als fehlerhaft markierte E-Mails wiederholen wiederholen.

Firmware Version

Um zu sehen welche UMA Firmware gerade aktiv P verson
ist, schauen Sie unter Wartung einfach in den
Abschnitt "Firmware Version". Hier werden Ihnen
die aktive und gegebenenfalls die vorher installierte Version als "Verfligbare Version" angezeigt.

Rollback  Update suchen

Um zu Uberprifen, ob einen neue Version des UMA vorhanden ist, klicken Sie einfach auf = Update suchen
Weiterhin ist es moéglich, nach einem Firmware-Update wieder auf die vorher auf dieser Maschine

installierte Version zu wechseln. Diese Version wird Ihnen als "Verfligbare Version" angezeigt und
mit einem Klick auf = romback  wieder aktiviert.
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Und wenn es mal klemmt.

Naturlich bietet das UMA im Bereich Werkzeuge

auch einen kleinen "Werkzeugkasten", um zu e | 2 [ BTV EVT | Remeraoho | Pacen | ey [ e [0
Uberprifen ob E-Mails Versendet werden, das

Netzwerk erreichbar ist oder die Festplatten zu
testen.

~ NETZWERK WERKZEUGE

Werkzeug ping v
Host / 1P 8888 Ausfiihren
Ergebnis. Keine laufende Anfrage

~ S.MAR.T. HARDDRIVE TEST

Zeitplan: monatiich 2

Status: Kein laufender Test

Weiterhin bringt ein Blick in die Log-Dateien hdaufig s s s
den Ansatz, an welcher Stelle zu suchen ist, wenn & 7 T T e e
nicht alles so lauft, wie gewlinscht.

~ EXTERNE LOGS
Aktivert:

Syslog Senver.

Port 514

~ ZEIGE LOG
Dienst: alle v | (aktuen v Logile laden
Filter None 2

eron info: Aug 9 05'56:00 beron-scheduler{4855]: beron-exec: (root) CMD (test -x /usr/lis/atrun && /ustib/atrur)
locald.debug: Aug 9 05:56:01 slapd[4811]: conn=7926 op=7 UNBIND

locald.debug: Aug 9 05:56:01 Slapd[4811]: coy
locald.debug: Aug 9 05:56:01 Slapd[4811]: coy
locald.debug: Aug 9 05:56:01 Slapd[4811]: coy
locald.debug: Aug 9 05:56:01 Slapd[4811]: conn=7927 op=1 UNBIND

locald.debug: Aug 8 05:56:01 slapd[4811]: conn=7927 fd=14 closed

cron info: Aug 9 055700 beron-scheduler{4855]: beron-exec: (1oot) CMD (test -x /usi/lib/atrun && /ustAib/atru)

cron info: Aug 9 055700 beron-scheduler{4855]: beron-exec: (root) CMD (ustbin/lta-healthcheck)

cron info: Aug 9 05°58:00 beron-scheduler[4855]: beron-exec: (o0t) CMD (test -x /usr/lib/atrun && /usib/atrun)

cron info: Aug 9 05'59:00 beron-scheduler[4855]: beron-exec: (o0t) CMD (test -x /usr/lib/atrun && /usib/atrun)

cron info: Aug 9 06:00:00 beron-scheduler{4855]: beron-exec: (o0t) CMD (test -x /usr/lib/atrun && /usrib/atrun)

cron info: Aug 9 06:00:00 beron-scheduler{4855]: beron-exec: (o0t) CMD (ustbin/lta-heathcheck)

cron info: Aug 9 06:00:00 beron-scheduler{4855]: beron-exec: (root) CMD (/sbin/sy once lta-push)

cron info: Aug 9 06:00:00 beron-scheduler{4855]: beron-exec: (root) CMD (ust/bin/storageinfo geninfo)

local4.debug: Aug 9 06:00:00 slapd[4811]: conn=7928 fd=11 ACCEPT from IP=127.0.0.1:57904 (P=127.0.0.1:389)
locald.debug’ Aug 9 06:00:00 Slapd[4811]: coy 7.0.0.157905 (P=127.0.0.1:389)
locald.debug: Aug 9 06:00:00 Slapd[4811]: coy BIND dn=""method=128

locald.debug: Aug 9 06:00:00 Slapd[4811]: coy RESULT tag=97 err=0 text=

locald.debug: Aug 9 06:00:00 Slapd[4811]: coy BIND dn="cn=admin dc=uma,dc=local" method=128
locald.debug: Aug 9 06:00:00 Slapd[4811]: cor ACCEPT from IP=127.0.0.1:57906 (P=127.0.0.1:389)
locald.debug: Aug 9 06:00:00 slapd[4811]: col BIND dn="cn=admin dc=uma,dc=local” mech=SIMPLE ssf=0
local4.debug: Aug 9 06:00:00 Slapd[48L1]: col
locald.debug: Aug 9 06:00:00 Slapd[4811]: coy
locald.debug: Aug 9 06:00:00 Slapd[4811]: coy
locald.debug: Aug 9 06:00:00 Slapd[4811]: conn=7930 up 0 RESULT tag=97 err=0 text=

mail info: Aug 9 06:00:00 dovecot: auth: passdb(lta-push,127.0.0 1 master, <ckz/znvjewB/AAAB>) : Master user logging in as marcel

locald.debug: Aug 9 06:00:00 slapd[4811]: conn=7929 op=1 SRCH base="ou=users,dc=uma,de=local” scope=2 deref=0 fiter="(& ~

cal’ method=128
cal" mech=SIMPLE ssf=0

Weitere Informationen und Hilfe zum UMA und anderen Produkten der Securepoint GmbH finden Sie
unter http://wiki.securepoint.de
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